Cyberbezpieczne
Wodociqggi

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC JAWNA

W postepowaniu pn.: Kompleksowe przygotowanie i realizacja przedsiewzie¢ zwiekszajacych
cyberbezpieczenstwo w ramach projektu grantowego pn. ,,Projekt poprawy odpornosci

infrastruktury IT i OT w GTKOM Sp. z 0.0. w Tczewie"

KRAJOWY Rzeczpospolita SFinan§owane przez AL
PLAN Polska Unie Europejska LU
=m_- ODBUDOWY - NextGenerationEU *x %



Cyberbezpieczne
Wodociqggi

1. INFORMACJE OGOLNE

1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.3.

Przedmiotem zaméwienia jest kompleksowa realizacja zadan majgcych na celu zwiekszenie

cyberbezpieczeristwa Zamawiajacego w ramach Projektu grantowego w przedsiewzieciu

pn. ,Cyberbezpieczne wodociagi”.

W ramach Przedmiotu zamowienia Zamawiajgcy przewiduje realizacje zadan

we wskazanych ponizej obszarach®:
obszar organizacyjny, ktéry obejmuje wszelkie aspekty organizacyjne bezpieczenstwa
systemow teleinformatycznych IT i OT, tj. audyt bezpieczenstwa, audyt zgodnosci z
przepisami i normami, opracowanie, wdrozenie, utrzymanie i aktualizacja systemu
zarzadzania bezpieczenstwem informacji, systemu zarzadzania bezpieczernstwem
systemu teleinformatycznego IT/OT, systemu zarzgdzania ciggtoscig dziatania systemu
teleinformatycznego IT/OT;
obszar kompetencyjny, ktory obejmuje wszelkie dziatania podnoszgce swiadomos¢,
wiedze i umiejetnosci na poziomie podstawowym, kierowniczym i specjalistycznym
w zakresie cyberbezpieczenistwa, realizowane dla pracownikéw podmiotu, operatoréw
i administratorow systeméw teleinformatycznych IT/OT, kadry kierowniczej IT/OT,
kadry kierowniczej i zarzgdzajgcej podmiotu;
obszar techniczny IT (dotyczy obszaru funkcjonalnego IT i wspdlnego z OT), ktéry
obejmuje wszelkie komputerowe srodki techniczne — sprzetowe i aplikacyjne — stuzace
do zabezpieczenia i zapewnienia bezpieczenstwa komponentéw Srodowiska
teleinformatycznego IT, tj.: stacje robocze, serwery, dane biznesowe, oprogramowanie
biznesowe, systemy pamieci masowej, urzadzenia sieciowe srodowisko sieciowe IT;
obszar techniczny OT (dotyczy obszaru funkcjonalnego OT), ktéry obejmuje wszelkie
komputerowe srodki techniczne i wybrane elektrotechniczne srodki techniczne —
sprzetowe i aplikacyjne — stuzgce do zabezpieczenia i zapewnienia bezpieczenstwa
w zakresie zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania Sciekow,
tj. komponentdéw Srodowiska teleinformatycznego OT/ICS/IloT i Srodowiska IT obszaru
przemystowego OT, w tym: stacje robocze, serwery, dane systeméw IT/OT/ICS/IloT,
systemy IT/OT/ICS/lloT, oprogramowanie IT/OT/ICS/lloT, urzadzenia sieciowe
i Srodowisko sieciowe IT/OT/ICS/IloT oraz obejmuje rozwigzania zabezpieczenia
systemoOw bezpieczenstwa wizyjnego, fizycznego i technicznego.

Dla kazdego z obszardéw, o ktérych mowa w pkt 1.2, Zamawiajgcy przewidziat szczegétowy

zakres niezbednych do dostawy i wdrozenia produktow, dziatan i ustug bezpieczenstwa,

1 Zgodnie z Regulaminem Konkursu Grantowego pn. ,Cyberbezpieczne wodociagi” dostepnym na stronie naboru:
https://www.gov.pl/web/cppc/start-naboru-cyberbezpieczne-wodociagi [dostep: 07.01.2026 r.]
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1.4.

1.5.

1.6.

1.7.

1.7.1.

1.7.2.

1.7.3.

1.7.4.

pogrupowanych w konkretne Rozwigzania. Podziat ten jest zgodny z ,Formularzem
potwierdzajacym realng propozycje zwiekszenia odpornosci” bedgcym zatgcznikiem do
Whniosku o przyznanie grantu w ramach Projektu grantowego w przedsiewzieciu pn.
,Cyberbezpieczne wodociagi”, obowigzujgcym na dzien ztozenia Wniosku przez
Zamawiajgcego.
Opis stanu obecnego oraz planowanego wzrostu cyberbezpieczedstwa jaki ma by¢
osiaggniety w wyniku realizacji Przedmiotu Zamdwienia zostat przedstawiony Formularzu
potwierdzajgcym realng propozycje zwiekszenia odpornosci w wyniku realizacji Projektu
grantowego (,Formularz oceny skutecznosci”) stanowigcym Zatacznik do OPZ czesci
niejawnej. Dla kazdego z rozwigzan obszarowych wskazano minimalny wymagany stan
docelowy, ktéry musi zostac¢ osiggniety w ramach udzielonego Zamdwienia.
Wykonawca zobowigzany jest do dostarczenia, wdrozenia i uruchomienia wszystkich
rozwigzan w zakresie nie mniejszym niz opisany w poszczegélnych arkuszach
przedstawionych w Formularzu potwierdzajgcym realng propozycje zwiekszenia odpornosci
w wyniku realizacji Projektu grantowego (,Formularz oceny skutecznosci”), wraz z
zapewnieniem kompletnosci, spdjnosci, interoperacyjnosci oraz petnej funkcjonalnosci
wdrozenia.
Zamawiajacy wymaga, aby Przedmiot Zamodwienia zostat zrealizowany jako jedno,
zintegrowane i spojne przedsiewziecie obejmujace obszar organizacyjny, kompetencyjny,
techniczny IT oraz techniczny OT, w petnym zakresie funkcjonalnym, zapewniajgcym wysoki
poziom bezpieczenstwa oraz wysoki stopien pokrycia poszczegélnych obszaréw
bezpieczenstwa.
W szczegdlnosci Zamawiajgcy wymaga, aby:
wyniki audytow, analiz, inwentaryzacji, oceny ryzyka i oceny zgodnosci w obszarze
organizacyjnym stanowity bezposrednig podstawe do konfiguracji i wdrozenia sSrodkow
technicznych oraz organizacyjnych w obszarze IT i OT;
opracowywane i wdrazane systemy zarzadzania bezpieczerstwem informacji,
bezpieczenstwem systemow teleinformatycznych IT/OT oraz ciggtoscia dziatania
pozostawaty w petnej zgodnosci z wdrazang architekturg techniczng, przyjetymi
procedurami operacyjnymi, zasadami administracji oraz sposobem eksploatacji
srodowiska IT i OT;
szkolenia realizowane w ramach Przedmiotu Zamdwienia byly oparte na rzeczywiscie
wdrazanych lub wdrozonych u Zamawiajgcego procedurach, konfiguracjach,
narzedziach, architekturze oraz modelu organizacyjnym, a nie miaty charakteru
ogdlnego lub oderwanego od wdrozonych rozwigzan;
rozwigzania sprzetowe i programowe wdrazane w obszarze IT oraz OT byly wzajemnie
kompatybilne, interoperacyjne i dostosowane do wymagan wynikajgcych z wdrazanych
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systemow zarzadzania, procedur bezpieczenstwa, zasad nadzoru, monitoringu,
reagowania na incydenty oraz utrzymania ciggtosci dziatania;
wszystkie elementy techniczne i organizacyjne funkcjonowaty jako jedna spdjna
architektura bezpieczenstwa, obejmujgca co najmniej integracje pomiedzy systemami,
korelacje i centralizacje logéw, synchronizacje czasu, spdjne zasady uwierzytelniania i
autoryzacji, jednolite mechanizmy monitorowania
wdrozenie w obszarze IT i OT uwzglednialo wzajemne zaleznosci pomiedzy
Srodowiskami, w szczegdélnosci na styku systemdéw biznesowych, systemow
przemystowych, systemow zdalnego dostepu, systemdw nadzoru, systemdéw transmisji
danych oraz systemdw bezpieczenstwa fizycznego, technicznego i wizyjnego;
odpowiedzialnos¢ za osiggniecie docelowego efektu bezpieczedstwa, zgodnosci,
integralnosci architektury, poprawnosci integracji oraz skutecznosci wdrozenia
spoczywata na jednym wykonawcy lub konsorcjum wystepujagcym jako jeden
wykonawca, zdolnym do zapewnienia jednolitego modelu realizacji, koordynacji i
odpowiedzialnosci za rezultat.
Zamawiajacy oczekuje, aby wszystkie elementy Przedmiotu Zamdwienia byty realizowane
w zgodnosci z Komunikatem petnomocnika rzadu ds. cyberbezpieczeristwa w sprawie
atakéw na przemystowe systemy sterowania (ICS/OT) z 24 lutego 2025 r.
Zamawiajacy wymaga, aby Przedmiot Zamodwienia byt realizowany zgodnie z aktualnym
stanem wiedzy technicznej, normami i aktami normatywnymi.
Zamawiajgcy wymaga, aby sprzet bedacy Przedmiotem Zamowienia byt nowy, nieuzywany
i wyprodukowany nie wczesniej niz 12 miesiecy od dnia dostawy.
Wszelkie urzadzenia dostarczane w ramach Przedmiotu Zamdéwienia muszg byé objete
wsparciem producenta przez okres nie mniejszy niz 36 miesiecy od dnia dostawy w
petnym zakresie funkcjonalnym, nie wymagajacym ponoszenia dodatkowych naktadow
finansowych przez Zamawiajgcego innych niz wymienione w formularzu ofertowym.
Oprogramowanie musi by¢ dostarczone i zainstalowane w wersji aktualnej (stabilnej) na
dzien jego instalacji.
Oprogramowanie musi_by¢ oferowane w modelu zapewniajgcym Zamawiajgcemu

bezterminowe prawo do korzystania. Dopuszcza sie w szczegdlnosci licencje wieczyste

oraz rozwigzania open source. Nie dopuszcza sie modeli subskrypcyjnych, jezeli po

uptywie okresu subskrypcji Zamawiajacy traci prawo do dalszego legalnego korzystania z

oprogramowania. Dopuszcza sie model subskrypcyjny wytacznie w zakresie aktualizacji

sygnatur IPS/IDS oraz ustug lub funkcjonalnosci typu XDR/EDR, o ile wygasniecie

subskrypcji nie pozbawia Zamawiajagcego prawa do korzystania z bazowego

oprogramowania, a jedynie powoduje utrate dostepu do aktualizacji, nowych sygnatur,

feeddw, ustug chmurowych lub funkcji analitycznych swiadczonych w modelu czasowym.
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W ramach realizacji Przedmiotu Zamodwienia Wykonawca ma obowigzek przeprowadzic
analize przedwdrozeniowa.

W ramach prowadzonych prac, a w szczegdlnosci prac konfiguracyjnych, Zamawiajacy
oczekuje utrzymania funkcjonalnosci wszystkich posiadanych przez siebie systemoéw i
aplikacji. Prace wdrozeniowe muszg by¢ przeprowadzone w taki sposob, aby nie zaktdcic¢
normalnej pracy Zamawiajacego.

Jezeli podczas prowadzonych prac zaistnieje konieczno$¢ rekonfiguracji posiadanych przez
Zamawiajgcego systemow, Wykonawca jest zobowigzany dokonac takich rekonfiguracji na
witasng odpowiedzialnos¢ oraz wtasny koszt.

Wykonawca dokona instalacji, konfiguracji, parametryzacji i integracji dostarczanego
sprzetu i oprogramowania.

Wykonawca ma obowigzek dostarczy¢ dokumentacje powdrozeniowg zawierajgcg co
najmniej opisy wdrozenia, opisy konfiguracji, instrukcje obstugi, wykaz haset, dostepow.
Dokumentacja musi by¢ spéjna i zapewniaé zgodno$é z wymaganiami SZBI i SZCD.

W ramach realizacji Przedmiotu Zamodwienia wykonawca dokona wszelkich prac
konfiguracyjnych, technicznych i wdrozeniowych niezbednych do zapewnienia celu Projektu
Grantowego.

Czes¢ 2 oraz opis stanu obecnego oraz szczegdétowe wymagania Zamawiajgcego w tym
specyfikacje przyjetych Rozwigzan umieszczono w czesci OPZ stanowiacg informacje
chronione.

Postanowienia 1.3-1.7 oraz cze$¢ druga OPZ nie majg zastosowania do czesci pierwszej
Przedmiotu Zamowienia, z uwagi na fakt, ze podstawowe szkolenie z cyberbezpieczenstwa
moze by¢ wykonane niezaleznie od pozostatych wymagan OPZ.
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CZESC PIERWSZA
Szkolenie z zakresu cyberbezpieczenistwa - podstawowe szkolenie budujace sSwiadomos¢
cyberzagrozen i sposobéw ochrony dla pracownikéw IT/OT/ICS
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00006

00007

00008

00009

Wykonawca przeprowadzi szkolenie o charakterze podstawowym (Swiadomosciowym) z
zakresu cyberbezpieczenstwa i ochrony informacji, ukierunkowane na praktyczne
zachowania ograniczajace ryzyka adekwatne dla prowadzonej przez Zamawiajgcego

dziatalnosci.

Program szkolenia musi obejmowac zaréwno obszar IT, jak i podstawy bezpieczenstwa
OT/ICS, w szczegdlnosci w zakresie ryzyk procesu, dostepu zdalnego oraz wspotpracy z

dostawcami.

Wykonawca dostosuje przyktady i scenariusze do realiow organizacji Zamawiajgcego
(infrastruktura krytyczna/srodowisko IT+0T), bez wymagania ujawniania informacji

wrazliwych.

Wykonawca zapewni, aby szkolenie miato charakter praktyczny i byto ukierunkowane na
ograniczanie ryzyk zwigzanych z praca z pocztg elektroniczng, dokumentami, systemami

IT i OT oraz komunikacjg zewnetrzna.

Wykonawca uwzgledni w szkoleniu omdwienie podstawowych pojeé i odpowiedzialnosci
pracownika, w tym znaczenia poufnosci, integralnosci i dostepnosci informacji w ujeciu

praktycznym.

Wykonawca omowi w szkoleniu konsekwencje typowych incydentow i btedéw

uzytkownikow, w tym skutki finansowe, organizacyjne i prawne.

Wykonawca uwzgledni w szkoleniu zasady identyfikacji i ochrony informac;ji wrazliwych w
pracy biurowej, w tym danych klientéw lub mieszkarncéw, danych pracownikéw,

dokumentéw finansowych, umoéw i korespondenc;ji.

Wykonawca omowi podstawowe zasady ochrony danych osobowych w zakresie
niezbednym dla pracownika biurowego, w tym minimalizacje danych i zasade potrzeby

wiedzy.

Wykonawca omoéwi bezpieczne udostepnianie informacji i danych, w tym zasady doboru
adresatow, stosowania DW i UDW, ograniczania grona odbiorcéw oraz weryfikacji

wtasciwego adresata przed wysytka.
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00020

Wykonawca omowi bezpieczne przekazywanie plikdw i dokumentéw, w tym stosowanie
uprawnien do linkdw, ograniczen czasowych, szyfrowania plikdw oraz przekazywania

haset innym kanatem komunikacji.

Wykonawca omowi bezpieczne przechowywanie i przetwarzanie dokumentow, w tym
zasady przechowywania na nos$nikach i w systemach stuzbowych oraz ryzyka zwigzane z

kopiowaniem na nosniki prywatne.

Wykonawca przedstawi mozliwosci portalu bezpiecznedane.gov.pl oraz

havibeenpawne.com w zakresie ustalania wycieku wtasnych haset, danych osobistych.
Wykonawca przedstawi roznice miedzy http a https.

Wykonawca przedstawi zagrozenia hybrydowe dotyczgce cyberprzestrzeni, w
szczegolnosci zagadnienia dezinformacji, atakdéw hybrydowych, wykorzystywania kont

spotecznosciowych.

Wykonawca przedstawi zagadnienia ochrony sieci WiFi w domu i pracy — bezpieczne

hasta, szyfrowanie, koniecznos¢ aktualizacji urzadzen sieciowych.

Wykonawca przedstawi zagadnienie podatnosci urzadzen, zarzadzania podatnosciami,
zasad aktualizacji sprzetu i oprogramowania i konsekwencji wynikajgcych z zaniechan

aktualizacji bezpieczenstwa.

Wykonawca przedstawi zagrozenia wynikajgce z publikowania danych o infrastrukturze w

BIP, zamdwieniach publicznych, zdje¢ w portalach Internetowych infrastruktury OT.

Wykonawca oméwi zasady bezpiecznego drukowania i przechowywania wydrukéw oraz

zasady niszczenia dokumentow i utylizacji nosnikow informacji.

Wykonawca uwzgledni w szkoleniu rozpoznawanie zagrozen socjotechnicznych i

phishingu w kanatach e-mail, SMS, telefonicznych i komunikatorach.

Wykonawca przedstawi zagrozenia wynikajgce z wykorzystania bezptatnych rozwigzan
chmurowych, mailowych czy modeli jezykowych Al, ktére wykorzystujg do dalszej analizy
dane, ktore tam przechowujemy — w kontekscie zagrozen utraty prywatnosci, danych

chronionych.
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00021 Woykonawca przedstawi zagrozenia wynikajgce z instalacji aplikacji na telefony

komorkowe.

00022 Wykonawca zaprezentuje metody weryfikacji aplikacji instalowanych na telefonach

komodrkowych — pod katem ich uprawnien.

00023 Wykonawca przedstawi cechy préb wytudzen typu podszywanie sie pod osobe publiczng,
instytucje lub przetozonego, w tym scenariusze ,,pilny przelew”, ,, zmiana numeru

rachunku” oraz ,pilna prosba przetozonego” wraz z zasadami ich weryfikacji.

00024 Wykonawca omoéwi zasady bezpiecznego postepowania z linkami, zatgcznikami oraz

kodami QR, w tym typowe mechanizmy infekcji i wytudzen.

00025 Wykonawca omdéwi wymagania bezpiecznego uwierzytelniania, w tym zasady tworzenia
haset, stosowania menedzeréw haset oraz uwierzytelniania wielosktadnikowego, o ile jest

dostepne u Zamawiajacego.

00026 Wykonawca omodwi zasady ochrony kont uzytkownikéw przed przejeciem, w tym
rozpoznawanie nietypowych logowan, podejrzanych powiadomien i prob wymuszen

potwierdzen.

00027 Wykonawca omowi zasady bezpiecznego korzystania ze sprzetu stuzbowego, w tym
blokade ekranu, aktualizacje oraz bezpieczne korzystanie z przegladarki i aplikacji

biurowych w ujeciu uzytkownika.

00028 Wykonawca omoéwi ryzyka zwigzane z no$nikami USB i plikami z nieznanych Zzrddet oraz

zasady postepowania ograniczajace ryzyko infekgji.

00029 Wykonawca uwzgledni w szkoleniu zasady bezpiecznej pracy zdalnej i mobilnej, w tym
ryzyka WiFi publicznych, hotspotow, pracy na urzadzeniach prywatnych oraz zasady

ochrony ekranu w miejscach publicznych.

00030 Wykonawca oméwi podstawowe zasady korzystania z firmowych kanatéw dostepu
zdalnego, w tym VPN, jezeli stosowany oraz ryzyka zwigzane z obchodzeniem przyjetych

zasad.
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00031

00032

00033

00034

00035

00036

00037

00038

00039

00040

Wykonawca omowi rozpoznawanie objawow ztosliwego oprogramowania i ransomware
w ujeciu uzytkownika, w tym typowe symptomy oraz podstawowe zasady pierwszych

dziatan.

Wykonawca wskaze czynnosci niedopuszczalne w przypadku podejrzenia incydentu, w
tym samodzielne ,czyszczenie”, ukrywanie zdarzenia, chaotyczne resetowanie lub

przenoszenie danych na prywatne nosniki.

Wykonawca oméwi minimalne zasady zgtaszania incydentdéw, w tym co nalezy zgtasza¢, w
jakim czasie i jakim kanatem zgodnie z procedurami Zamawiajgcego lub przyjetym

modelem zgtoszen.

Wykonawca wskaze minimalny zestaw informacji, ktory uczestnik powinien przekazac
przy zgtoszeniu incydentu, w tym czas zdarzenia, uzyte urzadzenie, konto, opis objawow

oraz dostepne zrzuty ekranu.

Wykonawca uwzgledni w programie zasady klasyfikacji i ochrony informacji, w tym
informacji wrazliwych z perspektywy IT i OT (np. topologie, konfiguracje, listy adresaciji,

konta serwisowe, dokumentacja technologiczna).

Wykonawca oméwi podstawowe obowigzki i dobre praktyki w zakresie ochrony danych
osobowych w zakresie niezbednym dla uzytkownika systemoéw, w tym bezpieczne

udostepnianie, przechowywanie oraz przekazywanie informacji.

Wykonawca omowi zasady bezpiecznego uwierzytelniania i zarzagdzania dostepem, w tym:
hasta, MFA, menedzer haset, zasade najmniejszych uprawnien, rozdzielenie kont

uprzywilejowanych od kont uzytkownika.

Wykonawca omowi ryzyka zwigzane z kontami serwisowymi i wspoétdzielonymi oraz

minimalne praktyki ograniczajgce naduzycia (w tym w srodowisku OT/ICS).

Wykonawca omowi mechanizmy socjotechniki i phishingu (e-mail, SMS, telefon,

komunikatory), w tym rozpoznawanie cech préb wytudzen.

Wykonawca przedstawi scenariusze typowe dla IT/OT, w szczegdlnosci podszywanie sie
pod dostawce/serwis oraz presje ,pilnej awarii” i zgdania zdalnego dostepu, przekazania

konfiguracji lub danych uwierzytelniajgcych.
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Cyberbezpieczne
Wodociqggi

00041 Woykonawca przedstawi zasady niezaleznej weryfikacji présb i polecen (oddzwanianie,

drugi kanat, zatwierdzenie przez osobe uprawniong).

00042 Wykonawca omoéwi réznice IT vs OT/ICS na poziomie podstawowym, w szczegdlnosci:
priorytet bezpieczenstwa procesu, ograniczenia aktualizacji, dtugie cykle zycia urzadzen,

konsekwencje przestoju.

00043 Wykonawca omowi typowe ryzyka w OT/ICS, w tym: nieautoryzowana zmiana
nastaw/konfiguracji, manipulacja danymi pomiarowymi, utrata widocznosci/sterowania,

propagacja incydentéow z IT do OT.

00044 Wykonawca przedstawi minimalne wymagania bezpiecznego zdalnego dostepu do
systemow IT i OT/ICS, w tym: konta imienne, MFA, ograniczenie czasowe dostepu,
zatwierdzanie dostepu, rejestrowanie zdarzeri/logowanie, ograniczanie uprawnien do

niezbednego zakresu.

00045 Wykonawca omoéwi ryzyka statych dostepdéw serwisowych oraz stosowania

niezatwierdzonych narzedzi zdalnych i ,,obej$¢” procedur (w ujeciu Swiadomosciowym).

00046 Wykonawca omowi zasady bezpiecznej wspotpracy z dostawcami/serwisem w trybie
zdalnym i onsite, w tym: weryfikacje tozsamosci, zasady wprowadzania zmian, sciezke

zgbd, minimalizacje uprawnien, odpowiedzialnosc i rozliczalnosc.

00047 Wykonawca omowi typowe ryzyka zwigzane z presjg dostawcy (,,musi by¢ staty dostep”,
Ltylko na chwile”) oraz zasady eskalacji w przypadku potrzeby niestandardowego

dostepu.

00048 Wykonawca omoéwi typowy przebieg incydentu ransomware i jego skutki operacyjne w IT

oraz potencjalne oddziatywanie na OT/ICS.

00049 Wykonawca wskaze zachowania pracownikow, ktére ograniczajg straty (wczesne
zgtoszenie, nieukrywanie incydentu, niepodejmowanie niekontrolowanych dziatan), oraz

podstawowe zasady postepowania z nosnikami i plikami w sytuacji podejrzenia incydentu.

00050 Wykonawca omowi sygnaty ostrzegawcze incydentéw w IT oraz w OT/ICS na poziomie
podstawowym (np. nietypowe logowania, prosby o ponowne MFA, anomalie

trendéw/alertéw, nieoczekiwane restarty, utrata komunikacji).
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00051

00052

00053

00054

00055

00056

00057

00058

00059

00060

Wykonawca zapewni elementy praktyczne obejmujgce co najmniej trzy éwiczenia z
udziatem uczestnikéw: identyfikacje phishingu, analize ryzyk w wiadomosci
(link/zatacznik/QR) oraz scenariusz weryfikacji ,pilnej prosby” dotyczgcej ptatnosci lub

danych.

Wykonawca zapewni materiaty szkoleniowe dla kazdego uczestnika obejmujace co
najmniej checkliste podstawowych zasad bezpiecznej pracy, liste ,,czerwonych flag” dla

prob wytudzen oraz instrukcje zgtaszania incydentow.

Wykonawca przeprowadzi po szkoleniu krotkg weryfikacje wiedzy w formie testu lub
quizu sytuacyjnego.

Wykonawca przekaze Zamawiajgcemu zbiorcze podsumowanie wynikow weryfikacji

wiedzy oraz obszarow wymagajgcych wzmocnienia, bez identyfikacji uczestnikow.

Szkoleniem objetych zostanie tgcznie 10 pracownikéw Zamawiajgcego, w tym 1

administrator systemow IT.
Szkolenie bedzie realizowane stacjonarnie w siedzibie Zamawiajgcego.

Czas trwania szkolenia dla kazdej grupy nie moze by¢ krétszy niz 8 godzin dydaktycznych,

realizowanych w jednym dniu lub w uzgodnionym harmonogramie.
Szkolenie musi by¢ prowadzone w jezyku polskim.

Po zakonczeniu szkolenia Wykonawca przekaze Zamawiajgcemu dokumentacje

potwierdzajgca realizacje szkolenia (np. lista obecnosci, agenda, certyfikaty).

Szkolenie musi by¢ zgodne z obowigzujacymi przepisami prawa, w szczegélnosci RODO,
KRI, ustawg o krajowym systemie cyberbezpieczenstwa oraz dobrymi praktykami

cyberbezpieczenstwa oraz najnowszym stanem wiedzy techniczne;j.
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